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A Kormanyzati Eseménykezelé Kozpont sajat tigyfélkorbol valamint nemzetkozi partnerektol
szarmazo informaciok alapjan tajékoztatast ad ki egy, az utobbi idoben tapasztalt csalasi modszerrdl,
amellyel a tamadok tobb esetben sikeresen utaltattak pénzt sajat bankszamlaikra.

A csalok az altaluk kiilonb6z6 modszerekkel feltérképezett vélt vagy valos iizleti kapcsolatok
mentén kisérelnek meg pénzhez jutni, melyhez az alabbi modszereket hasznaljak:

1. Nyilt adatforrasokbol (OSINT), példaul a szervezet sajat weboldalarél kapcsolati
informaciokat szereznek a szamlabefogadd cég pénziigyi részlegén dolgozo
vezetOkhoz, munkatarsakhoz.

2. Létrehoznak egy domain-t, amely a szamlakibocsatod céghez tartoz6 domain névvel
kezdédik (pl. acme.hu alapjan acme-hu.com), vagy ahhoz nagyon hasonlo (pl.
amce.hu). A csalashoz létrehozott domain-hez alcazasi célbol weboldalt is
készitenek. A honlap altalaban a megszemélyesitett cég oldalara iranyit at, azt a
latszatot keltve, hogy a létrehozott domain is a szamlakibocsatod céghez tartozik.

3. A szamlabefogado cég megfeleld szintli munkatarsainak megtévesztd elektronikus
levelet kiildenek a csalé domain felhasznalasaval, melyhez mellékelhetnek egy
szamlat, vagy kérhetik a korabban megadott szamlainformaciokban bekovetkezett
valtozasok atvezetését (a megszemélyesitett szamlakibocsatd cég szamlaszamat
atiratjak az altaluk kivantra).

4. Ha a korilmények a csaloknak kedvezdek, pl. szabadsagolasi/helyettesitési
id6szakok idején, illetve ha megfeleld szintli személyt (CEO, CFO) talalnak meg a
leveliikkel, akkor a csalok célt érhetnek.

A modszer észlelése érdekében a Kormanyzati Eseménykezelé Kozpont az alabbiakat javasolja
szamlakibocsato illetve szamlabefogad6 szervezetek szamara:

e Javasolt folyamatosan monitorozni a szervezetek weboldalainak hozzaférési naplojat
(access log), melyekben ,,HTTP Referer”-ként a fenti modon 1étrehozott domaint kell
keresni.

e A szamlabefogad6 szervezetek levelezé szervereinek napld allomanyaban is
felfedezhetdk a csaldo domain-ekrél érkezd levelekkel. Olyan bejegyzésekre javasolt



szlirni, amelyekben a beszallitoéi koriikkbe tartozo cégek domain nevéhez hasonlo
kifejezés szerepel a feladé mezdében.

Amennyiben a fenti vizsgalatok elvégzéséhez szakmai timogatasra van sziiksége, kérjiik, forduljon
a GOVCERT-hez az alabbi elérhetdségeken.

Kérjiik, hogy ha a fenti vizsgalatok a csalasi szandékot alatamasztjak, ugy haladéktalanul tegyenek
incidensbejelentést a GovCERT felé.

A hasonlo visszaélések elkeriilése érdekében javasoljuk tovabba az érintett teriiletek munkatarsai
szamara a csalasi moddszerekkel kapcsolatos idOszakos  tajékoztatast, folyamatos
informaciobiztonsagi tréningek szervezését valamint a tranzakciok jovahagyasa esetén ,,a négy
szem elv” folyamatos alkalmazasat.
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